2.5. Istraživanje problema generisanja emanacija signala u modernim elektronskim kolima sa ciljem da se ustanove najpovoljniji metodi za povećanje otpornosti na bočne napade
U okviru petog zadatka druge faze razmatrani su kriptografski algoritmi i njihova hardverska implementacija. Značaj informacija sadržanih u kriptovanim porukama provocira neovlašćene i zainteresovane korisnike javnih komunikacionih mreža da otkriju njihov sadržaj. Svaki neovlašćeni pokušaj pristupa kriptovanim sadržajima tretira se kao napad na kriptografski sistem. Uobičajeni način za neovlašćeno otkrivanje sadržaja kriptovanih informacija svodi se na postupke zasnovane na kombinatorici koja omogućava otkrivanje šifre. Složeni kriptografski algoritmi imaju za cilj da onemoguće, odnosno, otežaju ispitivanje mogućih kombinacija u realnom vremenu. Dodatne informacije o ponašanju elektronskog kripto-sistema mogu značajno da smanje broj kombinacija neophodnih za otkrivanje šire. Prikupljanje takvih informacija predstavlja “bočni napad” (Side Channel Attack - SCA). 

Posmatranjem dinamike potrošnje elektronskog kripto-sistema može se doći do dodatnih informacija o radu sistema čime se olakšava razotkrivanje šifre. Najefikasniji metodi napada na kripto-sistem jesu SPA (Simple Power Analysis), DPA (Differential Power Analysis) i EMA (Electromagnetic Analysis) [1]. 

Tokom ove istraživačke godine stečena su značajna iskustva na fizičkom nivou implementacije zaštite prenosa podataka od SCA u LEDA laboratoriji Elektronskog fakulteta Univerziteta u Nišu. Naredno poglavlje daje pregled najčešće korišćenih metoda bočnog napada. Zatim sledi opis metoda hardverske zaštite od DPA napada. U okviru projekta TR32004 poseban interos postoji za hardversku zaštitu podataka u sistemu za upravljanje prenosom i naplatom električne energije [2, 3]. Sa tim ciljem istraživački tim LEDA laboratorije razvija biblioteku CMOS ćelija koje su otporne na DPA napade, što je definisano u drugoj aktivnosti četvrte faze projekta. Otpornost se meri stepenom maskiranja uticaja sadržaja ulaznih reči na promenu struje napajanja u kripto-sistemu. U fokusu našeg interesovanja je NSDDL (No Short-circuit current Dynamic Differential Logic) metod [4], i zato će njegovom opisu biti posvećeno četvrto poglavlje ovog rada. U tom kontekstu biće opisano projektovanje NSDDL kombinacionih ćelija na primeru NAND kola, dok je projektovanje Master Slave D flip-flop NSDDL ćelije opisano u petom poglavlju. Rezultati simulacije dobijeni su korišćenjem ELDO simulatora u Mentor Graphics Design Architect okruženju. Za crtanje lejauta korišćen je Mentor Graphics ICstudio alat, dok je za DRC (Design Rule Check), LVS (Leyout Versus Schematics) i PEX (Parasitic extraction) zadužena Calibre. Izabrana tehnologija za projektovanje je TSMC035.

2.5.1 Tehnike bočnog napada zasnovane na analizi potrošnje

Promena struje napajanja (IDD) predstavlja veoma važan dodatni izvor informacija o ponašanju kriptografskog sistema. Do nagle promene IDD dolazi u CMOS kolima samo prilikom  promene logičkih stanja. Tokom promena sa 0 na 1, pune se izlazne kapacitivnosti od VDD preko pMOS mreže. Pri promenama stanja sa 1 na 0 one se prazne prema masi. Ovome treba dodati i struje kratkog spoja tokom intervala u kome vode i pMOS i nMOS tranzistori. Napadaču su poznati pobudni podaci, ali ne može da pristupi tačkama u kojima bi mogao da registruje odziv. Jedini izvor informacija o ponašanju kola jeste aktivnost izražena kroz promenu struje napajanja. Ipak i sama informacija o potrošnji kola u korelaciji je sa aktivnošću kola, te omogućava brže otkrivanje kriptografskog ključa. U najefikasnije tehnike napada, bazirane na analiziranju potrošnje kola, spadaju SPA i DPA.

SPA- je tehnika napada pri kojoj napadač vezuje otpornik redno sa VDD ili GND pinom i osciloskopom prati potrošnju. Dobijene podatke poredi sa informacijom o ponašanju sistema pri poznatoj pobudi na ulazu. Jedan od načina jeste da se upoređuje zapis o potrošnji dobijen napadom sa rastućom sekvencom bitova sa različitim brojem nenultih bitova (Hammingova težina) ili razlikom u broju nenultih bitova između dva susedna koda (Hamminogovo rastojanje) dobijenim istom sekvencom. Slika 1.a ilustruje merenu potrošnju na smart kartici pri kombinacijama x[0, 255]. Slika 1.b pokazuje Hammingovo rastojanje za operaciju (184)XOR(x). Očigledna je sličnost oba dijagrama iz koje se zaključuje koju operaciju obavlja sistem i pri kojoj kodiranoj reči.

DPA – predstavlja veoma moćno sredstvo napada. Njime mogu da se otkriju dve važne informacije. Najpre, u kome se delu sekvence promene napajanja nalazi kriptovana informacija, a zatim i da se otkrije sadržaj skrivene informacije. DPA se zasniva na statističkoj obradi prikupljenih podataka. Važnu osobinu DPA napada predstavlja mogućnost da se primeni na otkrivanje dela ključa. Na taj način značajno se smanjuje broj pokušaja neophodan za otkrivanje celog ključa. Ovo ilustruje primer razbijanja 128-bitne AES šifre. Naime, za otkrivanje ključa od jednog bajta potrebno je 256 kombinacija. DPA napadom moguće je razgraničiti 16 bajtova u 128-bitnom ključu, tako da se ceo ključ može dešifrovata samo sa 256x16=4096 DPA napada.
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Slika 2.5.1. SPA Napad: a)Mereni podaci o potrošnji na smart kartici b) Hammingovo rastojanje pri operaciji (184)XOR(x), za x([0,…,255], (preuzeto iz [1])

Sve standardne strukture digitalnih logičkih ćelija ranjive su na SCA napade. Kada je u pitanju napad preko analize potrošnje (SPA, DPA), napadača interesuje srednja vrednost potrošnje tokom određene aktivnosti kola. Kao što se sa Sl. 2.5.1 vidi, informacija o razlici u potrošnji između dve pobudne reči očigledno otkriva aktivnost kola. Kako su se ovakvi napadi pokazali veoma produktivnim, porastao je motiv za proučavanje tehnika kojima se povećava imunost kripto sistema na ovakve napade. Mere zaštite primenjuju se na svim nivoima projektovanja: na arhitekturskom, algoritamskom ili na nivou gejtova. Principi hardverske zaštite od DPA opisani su u narednom odeljku.
2.5.2. Hardverska zaštita od DPA

Osnovni način zaštite od DPA sastoji se u razbijanju korelacije između aktivnosti kola i potrošnje. U tu svrhu koriste se dve tehnike. Jedna je zasnovana na maskiranju odstupanja potrošnje od pobude tako što se unose lažne informacije (često uz korišćenje generatora pseudoslučajnih brojeva). Druga se svodi na prikrivanje informacije o srednjoj vrednosti potrošnje tako što je potrošnja nezavisna od aktivnosti kola. Svi metodi svode se na povećanje hardvera uvođenjem simetričnih diferencijalnih struktura uz dodatak kontrolne logike. Ove strukture imaju udvostručen broj ulaza i izlaza u odnosu na standardna rešenja. Suština zaštite svodi se na pobudu komplementarnim signalima: pravim i lažnim. Njihov je zadatak da na izlazima (pravom i lažnom) uvek izazovu komplementarnu promenu, i to tako da ne postoji neutralni događaj. Dakle, svaka promena ulaznog signala izaziva promenu na bar jednom izlazu. Dakle, uvek postoji promena struje napajanja. Povećan je hardver, povećana je potrošnja, ali je sakrivena informacija o zavisnosti potrošnje od promene stanja signala u sistemu. 

Najznačajniji predstavnik ovog pristupa poznat je pod nazivom WDDL (Wave Dynamic Differential Logic) [4]  WDDL koristi DPL (Dual-rail with Pre-charge Logic) logiku tako što pri svakoj kombinaciji ulaznih signala obezbedi promenu stanja ili na pravom ili na lažnom izlazu. Ćelije rade naizmenično u pripremnoj (pre-charge) i izvršnoj (evaluation) fazi. Tokom pripreme, svi izlazi (pravi i lažni) dovode se u stanje logičke 1. Tokom izvršne faze uvek samo jedan (pravi ili lažni) izlaz menja stanje. Time se obezbeđuje samo jedan logički događaj po ciklusu. 
Kao primer razmotrimo WDDL AND ćeliju. 
Svaku WDDL ćeliju pobuđuju, međusobno komplementarni, pravi i lažni ulazni signali, označeni na slici 2.5.2 sa at, bt i af, bf. Da bi se generisao par koji čine pravi i lažni izlazni signal WDDL ćelija sadrži komplementarne gejtove (AND i OR) što je prikazano na slici 2.5.2. Ovakvo rešenje podrazumeva znatno veću površinu čipa, cenu kao i potrošnju. 


[image: image2.emf]b

f

b

t

a

f

a

t

Pre/Eval y

f

y

t


Slika 2.5.2 WDDL AND ćelija 
Da bi se pokazala validnost WDDL metoda projektovanja izvršeno je poređenje struje napajanja standardne AND i WDDL ćelije. 
Slika 2.5.3 prikazuje talasne oblike struja napajanja za različite promene stanja ulaznih signala kod standardne AND ćelije (poslednji dijagram na Sl. 2.5.3.a) i WDDL AND/OR ćelije (poslednji dijagram na Sl. 2.5.3.b).
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a)                                                                                    b)
Slika 2.5.3 Vremenski dijagrami za: a) SR AND ćeliju, b)WDDL AND ćeliju sa uparenim opterećenjem

Posmatranjem talasnih oblika struja jasno se kod standardne AND ćelije mogu uočiti razlike u potrošnji kada se na izlazu dešavaju promene sa 1 na 0 i sa 0 na 1. Dakle, cela informacija, o stanju na izlazu, postaje prepoznatljiva i dostupna posmatranjem struje IDD. 

Nasuprot tome, talasni oblik struje napajanja AND ćelije projektovane WDDL metodom ne zavisi od logičkih stanja na izlazu. Time se potvrđuje imunost na bočne napade. 

Da bi se kvantifikovala razlika u talasnim oblicima struje napajanja, kao mera odstupanja posmatra se integral struje, odnosno uložena energija potrebna da se izazove određena promena signala na izlazu.
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 U tebeli 2.5.1 druga i treća kolona prikazuju apsolutne vrednosti energija za standardnu i WDDL AND ćeliju i relativno odstupanje (u procentima) u odnosu na srednju vrednost, pri kombinacijama ulaznih signala prikazanih u prvoj koloni. Očigledno je da je korelacija izmedju kombinacije ulaznih signala i struje IDD drastično smanjena. Naime maksimalna razlika je sa 220,59% u odnosu na srednju vrednost smanjena na svega oko 2%. 

U tabeli su, takođe, prikazani rezultati za različite vrednosti razdešenih opterećenja. U poslednje dve kolone prikazani su rezultati dobijeni pri nesimetričnom kapacitivnom opterećenju istinitog i lažnog izlaza. Analizirano je odstupanje od C=(Ct-Cf)/Ct u iznosu od 5% (kolona 4) i 15% (kolona 5). U ovim kolonama prikazane su apsolutne vrednosti energija a procentualno odstupanje odnosi se na simetrično opterećenje, odnosno rezultate iz kolone 3. Može se zaključiti da neuparenosti do 10% neće značajno ugroziti bezbednost od napada.

Tabela 2.5.1. Poređenje karakteristika standardne i WDDL AND ćelije 
	1
	2
	3
	4
	5

	 Tran.
	Standardna AND
	WDDL AND Ct/Cf=1
	WDDL AND C=5%
	WDDL AND C=15%

	0-0 
	-9.82837E-15
	89.52%
	-4.97E-13
	-5.10E-13
	-5.36E-13

	
	(A=(0->1), B=0)
	-1.27%
	-2.61%
	-7.86%

	0-1
	-5.45165E-14
	41.85%
	-4.99E-13
	-5.12E-13
	-5.38E-13

	
	(A=(1->0), B=1)
	-1.68%
	-2.62%
	-7.88%

	1-0
	-1.01E-14
	89.23%
	-4.81E-13
	-4.94E-13
	-5.20E-13

	
	(A=1,    B=(1->0))
	1.99%
	-2.71%
	-8.16%

	1-1
	-3.00538E-13
	-220.59%
	-4.86E-13
	-4.99E-13
	-5.25E-13

	
	(A=1,   B=(0->1))
	0.97%
	-2.68%
	-8.05%


Kasnija istraživanja pokazala su da je WDDL metod ranjiv u susretu sa upornim i dobro opremljenim napadačem [5]. Primena WDDL metoda zaheva dodatni napor da pravi i lažni signali budu potpuno upareni sa stanovišta opterećenja, što zahteva da se veze sa oba izlaza svake ćelije trasiraju simetrično. Ovu opciju ne podržava ni jedan standardni ruter, što otežava automatizaciju projektovanja. Znajući da potrošnja struje direktno zavisi od dimenzija tranzistora, istraživački tim LEDA laboratorije došao je do zaključka da bi se njihovim korigovanjem mogao unaprediti WDDL metod. Zato je projektovan novi set WDDL ćelija u kojima su dimenzije tranzistora optimizovane sa ciljem da se unifikuje potrošnja . Ćelije, sa optimizovanim dimenzijama tranzistora označićemo sa „oWDDL“. Kao što će se videti nešto kasnije iz Tabele 2.5.2, na ovaj način otpornost ne DPA napade povećava se za oko tri puta u odnosu na primenu standardnih ćelija u WDDL konfiguraciji. 

U međuvremenu publikovan je još jedan zanimljiv način za borbu protiv bočnih napada. Radi se o takozvanoj NSDDL logici [6] (No Short-circuit current Dynamic Differential Logic). Metod je zasnovan na modifikaciji TDPL (Three-Phase Dual-Rail Pre-Charge Logic) pristupa [7] kojom se uvodi treća radna faza, tokom koje se svi kondenzatori u kolu prazne. Značajnu novinu NSDDL pristupa predstavlja imunost na nesimetrično opterećenje pravog i lažnog izlaza. Pored toga, metod zahteva projektovanje samo jedne nove ćelije koja se kombinuje sa standardnim logičkim ćelijama. Zato nema razloga da se za svaku funkciju preračunavaju optimalne dimenzije tranzistora. 
NSDDL metod zasnovan je na logici koja se izvršava u tri različite faze. Pored pripremne i izvršne faze uvedena je i faza pražnjenja kondenzatora (discharge). Kao što je rečeno, prednost ovog metoda u odnosu na WDDL ogleda se u imunosti na neuparenost opterećenja na pravom i lažnom izlazu. Ovo je postignuto primenom dinamičkog NOR kola (Dnor) kojim se minimizuje uticaj struje kratkog spoja u CMOS kolu. Ono je sastavni deo, kako kontrolne logike, tako i samih ćelija. Dnor kolo prikazano je na slici 2.5.4.
[image: image6.emf]
Slika 2.5.4 Dnor kolo 
Slika 2.5.5 ilustruje talasne oblike kontrolišućih signala. Tokom pripremne faze signali PRE i DIS su u stanju logičke 0, tako da tranzistor M1 vodi, dok su ostali tranzistori zakočeni. 
[image: image7.png]v -cLK-| (OLK~
10ns 2008 30ns d0ns
A .
33 rEvauation:
PRE PRE
A f0ns 200 3ons dons
33 (IS

fons 200 30ns  4Dns




Slika 2.5.5 Talasni oblici kontrolišućih signala kod NSDDL ćelije 
Time se izlaz dovodi u stanje logičke jedinice, nezavisno od stanja ulaznog signala, IN. Izvršna faza počinje kada signal PRE dostigne logičku jedinicu. Tada su M1 i M4 zakočeni, M2 vodi, a stanje tranzistora M3 kontroliše ulazni signal IN. Ukoliko je signal IN na nivou logičke 0, M3 ne vodi, tako da izlaz zadržava stanje 1. Ukoliko je ulaz IN na nivou 1, M3 vodi tako da, preko M2 koji vodi, izlazni signal prelazi u stanje 0. Očigledno je da se na izlazu ostvaruje funkcija invertovanja ulaznog signala. Faza pražnjenja nastaje kada su i PRE i DIS signal u stanju logičke jedinice.Tada je M1 zakočen, a M2 i M4 vode, tako da izlazni signal postaje (ostaje) 0 nezavisno od stanja ulaznog signala. Tokom pripremne faze izlazni signal uvek uzima visoki, a tokom faze pražnjenja niski logički nivo
Tabela 2.5.2. Poređenje karakteristika tri metoda zaštite od DPA sa standardnom NAND ćelijom (SC NAND), pri nominalnim radnim uslovima

	
	AND/NAND pri VDD=3.3V, T=300K, Tr=Tf=1ns, Ct/Cf=1

	
	Metod
	SC NAND
	SC WDDL
	oWDDL
	NSDDL

	1.
	Srednja vrednost potrošnje energije Eav [pJ] 
	-0.41pJ
	1.02pJ
	0.96pJ
	2.28pJ

	2.
	Relativno maksimalno odstupanje energije E [%]
	196.98%
	10.14%
	3.29%
	2.92%

	3.
	Standardna devijacija [fJ]
	337.70fJ
	35.53fJ
	10.98fJ
	20.73fJ

	4.
	NSD [%]
	82.23%
	3.47%
	1.14%
	0.91%


Ispitivanje performansi NSDDL metoda obavljeno je na primeru AND/NAND ćelije. 
Da bi se na objektivan način procenila otpornost na bočne napade DPA tipa od interesa je da se sagleda razlika u uloženoj energiji potrebnoj da bi izlazni signal promenio/zadržao stanje, pri svim kombinacijama ulaznih signala neke logičke ćelije. Zato je dovoljno posmatrati srednju vrednost energije Eav, relativno maksimalno odstupanje energije od srednje vrednosti E, standardnu devijaciju , i normalizovanu vrednost standardne devijacije, NSD. 

U Tabeli 2.5.2 prikazane su ove veličine za standardnu NAND ćeliju (SC NAND), standardnu WDDL ćeliju (SC WDDL), optimizovanu WDDL ćeliju sa stanovišta potrošnje (oWDDL) i NSDDL ćeliju.

Može se zaključiti sledeće: Standardna ćelija pokazuje značajnu vrednost NSD što ukazuje da postoji jasna korelacija između kombinacije ulaznih signala i struje IDD. To znači da je ona veoma ranjiva na napade DPA tipa. 

WDDL ćelija realizovana na osnovu standardnih ćelija (ili FPGA) značajno je otpornija na DPA (skoro 24 puta). To je, jedno vreme, bilo dovoljno dobro za uspešnu odbranu. Kao što se očekivalo, ukupna potrošnja porasla je za više od dva puta.

Optimizacija dimenzija tranzistora u osnovnom i komplementarnom kolu oWDDL ćelije, sa ciljem da se izjednači potrošnja na pravom i lažnom izlazu, povećala je otpornost na napade oko tri puta, jer je NSD smanjena na oko 1%. 

Interesantno je da AND/NAND NSDDL ćelija ispoljava veoma slične osobine kao oWDDL ali uz očekivano povećanje potrošnje zbog uvođenja još jedne faze rada i dodatne kontrolne logike. 

Iskustvo je pokazalo da zainteresovanost napadača da po svaku cenu dođe do podataka inspiriše razvoj tehnika napada. Jedna od često primenjivanih jeste analiza ponašanja pri namerno izazvanim ekstremnim uslovima rada. 

Otpornost na bočne napade testira se pri uslovima: 

•
nebalansiranog opterećenja, 

•
znatno povišene temperature, 

•
namerno poremećenih vremenskih dijagrama pobudnih signala, 

•
ekstremnih promena napona napajanja

Zato je naš istraživački zadatak bio da se pomenuti metodi porede i u ekstremnim uslovima rada. S obzirom da i pri nominalnim uslovima WDDL ćelija bazirana na standardnim dimenzijama nije pokazala dovoljnu rezistentnost na napade, ona je isključena iz analiza.
Problem nebalansiranog potrošača analiziran je za slučaj kada je odnos kapacitivnosti na pravom i lažnom ulazu razdešen za +/-5% i +/-15%. Rezultati dobijeni u slučaju optimizovane WDDL ćelije prikazani su na Sl. 2.5.6.a. Očigledno je da sa porastom disbalansa postoje značajna odstupanja u relativnoj promeni energije. Normalizacija promene energije urađena je prema srednjoj vrednosti, tako da su očigledne promene znaka koje se kreću u granicama +/-4%. Mnogo više zabrinjava činjenica da postoji jasna zavisnost od veličine neuparenosti kapacitivnosti. Za razliku od toga, kao što se i očekivalo, NSDDL ćelija potpuno je imuna na promenu kapacitivnosti opterećenja kao što prikazuje Sl. 2.5.6.b.
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Slika 2.5.6 Uticaj nebalansiranog opterećenja na relativnu promenu energije na a) oWDDL i b) NSDDL AND ćelije
Poznato je da efikasnost napada može da se poveća u slučajevima kada se integrisano kolo izloži ekstremnim uslovima rada. Naime, tada postoji veća ili manja korelacija između pojedinih kombinacija ulaznih signala i utrošene snage. Da bi se uporedila otpornost oWDDL i NSDDL ćelije pri takvim uslovima, ispitano je ponašanje pri temperaturi od 425K i pri napadu sa usporenim signalom kod koga su prednje i zadnje ivice povećane sa 1ns na 4ns. 
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Slika 2.5.7 Uticaj ekstremne temperature i dinamike signala na relativnu promenu energije kod a) oWDDL i b) NSDDL AND ćelije 
Pregled ponašanja oWDDL ćelije pri nominalnim i ekstremnim uslovima rada prikazani su na Sl. 2.5.7.a. 
Očigledno je da kod oWDDL AND ćelije kombinacije 2, 4 7, 8 i 10 daju čitljivije rezultate pri povišenoj temperaturi, dok je kombinacije 6, 7 i 9 lakše detektovati pri tromijoj pobudi. Sa druge strane, Sl. 2.5.7.b pokazuje da je NSDDL ćelija čak otpornija na napade pri ekstremnim uslovima nego što je slučaj pri nominalim uslovima rada.

Potencijalni napadač može da menja napon napajanja kako bi učinio vidljivijom korelaciju energije sa pojedinim kombinacijama ulaznih signala. Takva situacija simulirana je u slučaju oWDDL i NSDDL AND/NAND ćelija. Dobijeni rezultati prikazani su na slici 2.5.8.a za sličaj ponašanja oWDDL ćelije. Očigledno je da kombinacije 2, 4, 5 i 10 postaju vidjlivije pri sniženom naponu napajanja (VDD).
 Za razliku od oWDDL AND ćelije, NSDDL konfiguracija nije osetljiva na promenu napona napajanja. Sa Sl. 2.5.8.b vidi se da su svi trendovi promene energije ostali isti kao pri nominalnom napajanju.
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Slika 2.5.8.  Uticaj estremnih vrednosti VDD na relativnu promenu energije kod a) oWDDL i b) NSDDL AND ćelije

Svi dobijeni rezultati ukazuju da je NSDDL ćelija otpornija na bočne DPA napade od optimizovane WDDL ćelije. Ovo je posledica priključivanja izlaza preko dinamičke NOR ćelije (Dnor). Dalja istraživanja biće vezana upravo za ovaj metod s obzirom da je on jednostavan za implementaciju, a pruža zadovoljavajuću sigurnost u odnosu na druge metode zaštite.  
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